
《密码学原理》期末考试

姓名 __________ 学号 __________ 得分 __________

1. 计算题 (20 分)
(1) N = 7 ∗ 13, a = 5, a−1 mod N = ____(a 模 N 的乘法逆元).
(2) 在 Diff-Hellman 密钥交换协议中, Alice 和 Bob 默认在模 N 的乘法群中交换密钥. Alice 生成的群为
N = 17, g = 5, 她的秘密 x = 3, 那么她送给 Bob 的信息为 (N = 17, q = ____, g = 5, hA = ____). 之
后她收到 Bob 发回的信息为 hB = 10, 那么他们最终得到的密钥 k = ____.
(3) 在 ElGamal 加密系统中, 设 G 为模 P = 19 的乘法群, 生成元 g = 3, 若私钥中的 x = 5, 公钥中的
h = ____. 若加密 m = 3 时的随机数 y = 7, 那么对应的密文 c = ____. 若密文 c = ⟨5, 6⟩, 那么密文
m = ____.
(4)在 plain RSA签名中,令 N = 299,公钥 e = 7,请问 σ = 5是对 m = 5的签名么?____. 已知 σ = 141

是对 m = 2 的签名, 请再给出一对合法的签名 m′ = ____(m′ ̸= 2), σ′ = ____

2. 基于 ElGama加密系统的密钥生成算法Gen,构造了如下一个新的 1-bit加密方法: 若公钥为 (G, q, g, h),
私钥为 x. 对于明文 b ∈ {0, 1}
(1) 若 b = 0, 则等概率选取相互独立的随机数 y, z ∈ Zq, 并计算 c1 := gy, c2 := gz. 密文为 ⟨c1, c2⟩.
(2) 若 b = 1, 则等概率选取一个随机数 y ∈ Zq, 并计算 c1 := gy, c2 := hy. 密文为 ⟨c1, c2⟩.
请回答以下问题 (20 分):
(1) 写出 ElGama 加密系统的密钥生成算法 Gen, 其中群生成算法为 G.
(2) 写出该加密算法的解密算法. 在什么情况下 Decsk(Encpk(b))! = b 可能发生?
(3) 证明若 DDH 问题关于 G(Gen 中的群生成算法) 是困难的, 那么该加密系统是 CPA 安全的.
(hard relative to 可以参照以下定义)
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3. 单次安全签名系统的定义如下

请证明若 H 是单向函数 (one-way function), 那么如下构造的签名系统是单次安全的 (20 分, 若只考虑
l = 1 的情况可以得到一部分分数):
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4. 考虑模 p 的乘法群 Z∗
p , 其中 p = 2q + 1 且 p, q 都是素数. 令集合 G = {x ∈ Z∗

p : ∃y ∈ Z∗
p , y

2 = x}(25
分).
(1) 请证明 G 在模 p 乘法下也构成群, 计算集合 G 的大小 |G|.
(2) 证明对 h ∈ Z∗

p , h ∈ G 等价于 hq = 1 mod p.
(3) 请证明 decisional Diffie-Hellman 假设在 Z∗

p 中不成立.
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5. 设加密系统 Π 是一个加密 1-bit 信息的公钥加密系统, 设当其密钥生成函数 Gen 输入安全参数为 1n

时, 该加密算法的密文长度为 l(n). 请证明 (15 分):
若 Π 是 CPA 安全的, 则对任意常数 c, 存在自然数 N , 对所有 n > N, l(n) > c logn.
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